
Приложение

пАмяткА
ДЛЯ ОБУЧАЮЩИХСЯ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ

нвльзя
1. Всем подряд сообщать свою частн),ю информацию (настоящие имя, фамилию,

телефон, адрес, номер школы, а также фотографии свои, своей семьи и дррей);
2. Открьвать вложенные файлы электронной почты, когда не знаешь отпрtlвителя;

3. Грубить, придираться, оказьвать д!rвление ­ вести себя невежливо и агрессивно;

4. Не распоряжайся деньгами твоей семьи без разрешения старшrх ­ всегда

спрашивай родителей;
5. Не встречайся с Интернет­знакомыми в реальной жизни ­ посоветуйся со взрослым,

которому доверяешь.

осторожно
1. Не все пишуг правду. Читаешь о себе неправду в Интернете ­ сообщи об этом своим

родителяМ иЛИ ОПеК}ЪаI\.r ;

2. Приглашшот переписываться, играть, обмениваться ­ проверь, нет JIи подвоха;

3. Незаконное копирование файлов в Интернете ­ воровство;

4. Всегда рассказьвай взросльпt о проблемах в сети ­ они всегда помог}т;

5. Используй настройки безопасности и приватности, .ггобы не потерять свои

alкка}цты в соцсетях и др)гих портаJ,Ialх.

можно
1. Уважай других пользователей;

2. Пользуешься Интернет­источником ­ делай ссылку на него;

3. Открьвай только те ссылки, в KoTopbD( уверен;
4. Общаться за помощью взрослым ­ родители, опек}цы и ад\,rинисlрация сайтов

всегда помог}т;

5. Пройди обуlение на сайте "Сетевичок" и полr{и паспорт чифрового грахданина!

ИНФОРМАЦИОННАЯ IIАМЯТКА
ДЛЯ ОБУЧАЮЩИХСЯ ДЛЯ РАЗМЕЩЕНИЯ

НА ОФИЦИАЛЬНЫХ ИНТЕРНЕТ­РЕСУРСАХ

С каждьпu годом молодежи в интернете становиться больше, а школьники одни из

сilNtых {lктивньD( поJIьзователей Руъета, Между тем, помимо огромного количества
возможностей, интернет Еесет и проблемы. Эта памятка должна помочь тебе безопасно
нalходиться в сети.

Компьютерные вирусы

Компьютерный вирус ­ это разновидность комIrьютерньD( програ}rм, отли.ллтельной
особенностью которой явJuется способность к размножению. В дополнение к этому, вирусы
мог}т повредить или полностью }ъичтожить все файлы и данные, подконтрольные
пользоватеJIю, от имени которого бьлrа запущена зарЕDкеннzrя программа, а также повредить



или дФке уничтожить операционную систему со всеми файлами в целом. В большинстве

случаев распространяются вирусы через иЕтернет.

Методы защиты от вредоносЕых прогрtll{м:

l. Используй совремеЕIIые операционные системы, имеюIщле серьезный }?oBeltb

защиты от вредоносньD( програN{м;

2. Постоянно устанавливай патти (чифровые заплатки, которые автоматически

устанавливаются с целью доработки программы) и др}тие обновления своей операционной

системы, Скачивай их только с официального сайта разработчика ОС. Если существует

режим zвтоматического обновления, вкJIючи его;

3. Работай на своем компьютере под прaвal}{и пользоватеJIя, а не администатора. Это

ве позволит большинству вредоносньж прогрaмм инстalJIлироваться Еа твоем персональном

компьютере;

4. Используй антивирусныо прогрllммные продукты известньrх производителей, с

автоматическим обновлением баз;

5. Ограничь физический дост}rп к компьютеру д.JIя посторонЕих JIиц;

6, Используй внешние носители информации, такие как флешка, диск или файл из

интернета, тоJIько из проверенньrх источников;

7. Не открывай компьютерные файлы, полуlенЕые из ненадежньD( источников. ,Щаже

те файлы, которые прислал твой знакомьй. Луtше )точни у него, отправJIял ли ок тебе их.

Сети WI­FI

Wi­Fi ­ это не вид передачи дilнньD(, не технология, а всего лишь бренд, марка. Еще в

1991 голу нидерландскм компания зарегистрироваJIа бренд "WECA", что обознача.по

словосочетание "Wireless Fidelity", который переводится как "беспроводнм точность".

.Що нашего времени дошла другая аббревиаryра, KoTopzuI является такой же

технологией. Это аббревиатура "Wi­Fi". Такое название бьtло дано с HalMeKoM на стalндарт

высшей звуковой техники Hi­Fi, тго в переводе означает "высокая точность".

Да, бесплатный интернет­доступ в кафе, отеJIях и :}эропортilх явJIяется отли.цrой

возможностью вьIхода в интернет. Но многие эксперты считают, чго общедоступные WiFi
сети не явJlяются безопасньп,rи.

советы по безопасности работы в общедоступньпt сетях wi­fi:
1. Не передавай свою личнуо информацию через общедоступные Wi­Fi сети. Работм

в них, желательно не вводить пароли доступa логивы и какие_то номера;

2. Используй и обновляй антивирусные программы и бран.шrлауер. Тем самым ты
обезопасишь себя от закачки вируса на твое устройство;

3. При использовании Wi­Fi отк,точи функцию "общий доступ к файлам и

принтерам". Даннм ф}ткция закрыта по умолчанию, однzко некоторые пользователи
iжтивируют ее д.,ш удобства использования в работе или уlебе;

4. Не используй публичный WI­FI дrя передачи JlиlIньD( дalнньD(, например дIя вьD(ода
в соци€lльные сети или в элекlронн}'Iо потry;

5. Ислользуй только защищенное соединение через HTTPS, а не НТТР, т.е. при наборе
веб_ашlеса вводи именно "httрs://'';

6. В мобильном телефоне отключи функцию "Подключение к Wi­Fi автомаtически''.
Не допускай автоматического подключения устройства к сетям Wi­Fi без твоего согласиял

Социальные сети



Социальные сети активно входят в Еa}шу жизнь, мЕогие люди работают и жив}т тrш\.r

постоянно, а в Facebook уже зарегистрирован миJIлиард человек, что явJuется од{ой седьмой

всех жителей плalнеты. Мпогие пользователи не понимают, чго информация, размещенпая
ими в социаJIьньD( сетях, может бьrгь найдена и использована кем угодно, в том числе не

обязательно с благими нalмерениJIми.

основные советы по безопасности в социальных сетях:

1. Ограничь список друзей. У тебя в друзьях не должно быть слу"rайньж и незнакомьD(

людей;

2. Защищай свою частную жизвь. Не указывай пароли, телефоны, адреса, даry твоего

рождения и другую личн},ю информацию. Зло}мышленники мог),т использовать дфке

информацию о том, как ты и твои родители планируете провести кilникулы;

3. Защищай свою реrr},тацию ­ держи ее в чистоте и задавй себе вопрос: хотел бы ты,

чгобы другие пользователи видели, что ты загружаешь? Под},I\{ай, прежде чем что­то

опубликовать, Еaшисать и загр}вить;

4. Если ты говоришь с JIюдьми, KoTopbD( пе зЕаецБ, не используй свое ремьное имя и

другую личнуо информации: имя, место жительства, место уlебы и прочее;

5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по

которой можно определить твое местоположение;

6. При регистрации в социarльной сети необходимо использоватъ сложные пароли,

состоящие из букв и цифр и с количеством знаков не менее 8;

7. flля социа,rьной сети, почты и дрлих сайтов необходимо использовать разные
пароли. Тогда если тебя взломают, то злор{ьlшленники полrlат доступ только к одному

месту, а rre во все сразу.

Электронные деньги

Электронные деньги ­ это очень удобный способ платежей, однако существ}.ют

мошеЕники, которые хотят получить эти деньги.

Электронные деньги появились совсем недавно и именно из­за этого во многгх
государствах до сих пор не пропис.l'IIо про них в законах.

В России же они функционир}.ют и о них уже прописau{о в законе, где их раздеJIяют
на несколько видов _ анонимЕые и не анонимные. Разница в том, что анонимные ­ это те, в

которых рaврешается проводить операции без идентификации пользоватеJIя, а в

неаЕонимЕьD( идентификация пользователя является обязательной.

такхе следует различать элекlронные фиатные деньги фавны государственным
Ba,ToTal) и электронные нефиатные деньги (не равны государственньiм валютам).

основные советы пО безопасной работе с элекlронными девьгаN{и:
1. Привяжи к счету мобильньй телефон. Это самьй Удобньй и быстрый способ

восстаЕовить доступ к счету. Привязанный телефон поможет, если забудешь свой платежный
пароль или зйдешь на сайт с незнzlкомого устройства;

2, Используй одЕор.вовые пароли. После перехода на усиленкуо авторизацию тебе
уже не булет уIрожать опасность кр:Dки иJм перехвата платежного пароля;

з. Выбери сложньй пароль. Преступникам будет не просто Угадать сложньй пароль.
надежные пароли ­ это пароли, которые содержат не менее 8 знаков и включают в себястрочные и прописпые бlхвы, цифры и нескоJъко симI
Восклицательньй знак и т.п. например, $tROng!;; 
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4. Не вводи свои личные данные на сайтах, которым не доверяешь.

Электронная почта

Электронная почта ­ это технология и предоставJIяемые ею услуги по пересылке и

получению электонньD( сообщений, которые распредеJuIются в компьютерной сети. Обьг,п{о

электронньй потговьй ящик вьгJIядит следующим образом:

имя_полы}овате:rя@имя_домена. Такхе кроме передаt{и простого текстц имеется

возможность передавать файлы.

Основные советы по безопасной работе с электрояной почтой:

l. Надо выбрать правильньй по.rтовый сервис, В интернете есть огромньпi выбор

бесплатньп< почтовьD( сервисов, однако лrшIе доверять тем, кого знаешь и кто первьй в

рейтинге;
2. Не 1казьвай в личной почте личн},ю информацию. Например, луrше выбрать

"музыкапьный_фанат@" или "рок201 3" вместо "тема13";

3. Используй дв}хэтапн},ю авторизацию. Это когда помимо пароJlя нужно вводить

код, присьшаемый по SMS;

4. Выбери сложный пароль. .Щля каждого почтового ящика должен бьггь свой

надежный, устойчивьй к взлому пароль;

5. Если естъ возможность написать самому свой личный вопрос, использlй эту
возможность;

6. Используй несколько почтовьD( ящиков. Первый для частной переписки с

адресатами, которым ты доверяешь. Это электронньй адрес не надо использовать при

регийрации на форумах и сайтах;

7. Не открывй файлы и др}тие вложения в письмitх, дФке если они пришJIи от твоих

лрузей. Лlчше }тощrи у них, отправJuши ли они тебе эти файлы;
8. После окончшrия работы на почтовом сервисе перед закрытием вкJIадки с сайтом не

забудь нажать на "Вьйти".
Кибербуллинг или виртуальное издевательство

кибербуrr,lинг ­ преследовau{ие сообщениями, содержащими оскорбления, агрессию,
запугивание; хулигiшство; социальное бойкотированио с помощью различньж интернет­
сервисов.

Основные советы по борьбе с кибербуллингом:
1. Не бросайся в бой. Луrший способ: посоветоваться как себя вести и, если нет того,

к комУ можно обратиться, то вначале успокоиться. Если ты начнешь отвечать
оскорбленилrаи на оскорбления, то тоJIько еще больше разожжешь конфликт;

2. Управrrяй своей киберрепуrацией;

3. Анонимность в сети мним{Ul. Существуют способы вьисЕить, кто стоит за
анонимным акка}цтом;

4. Не стоиТ вести хулиг.шский образ вирryальной жизни. Интернет фиксирует все
твои действия и сохр{u{яет их. Удалить их будет крайне затруднительно;

5. Соблюдай свою вирту.lльнуо честь смолоду;
6. ИгнорируЙ единичньЙ вегатив. Одноразовые оскорбительные сообщения л)^шrе

игнорировать. обьrтrо агрессия прекращается на начмьной стадии;
7. Бм агрессора. В программах обмена мгновенными сообщениями, в социальЕьж

сетях есть возможность блокировки отправки сообщений с определенньD( адресов;



8. Если ты свидетель кибербуллинга, Твои действия: выступить против

преследоватеJuI, пока}ать ему, что его действия оцеЕивtlются негативно, поддержать жертву,

котороЙ Hy)rcta психологическilя помощь, сообщить взрослым о фаюе агрессивЕого

поведения в сети.

Мобильный телефон

Современные смартфоны и планшеты содержат в себе вполне взрослый функционал,
и теперь они могуг конк}рировать со стационарными компьютерами. Однако, средств

защиты для подобных устройств пока очень мало. Тестировaшие и поиск уязвимостей в них

происходит не так интенсивно, KttK для ПК, то же самое касается и мобильньп< приложений,

Современные мобильные браузеры уже практически догнми настольные анaцоги,

однако расширение фу{кциоЕала влечет за собой больrrтrто сложность и меньшую

защищенность.

,Щалеко не все производители вьшускают обновления, закрывalющие крити.Iеские

уязвимости дJuI своих устройств.
основяые советы д,ul безопасности мобильного телефона:

Ничего не явJu{ется по­настоящему бесплатньшл, Будь осторожен, ведь когда тебе

предлагают бесплатньй контент, в нем мог}т быть скрыты какие­то платные услуги;

,Щушай, прежле чем отправить SMS, фото или видео. Ты точно знаешь, где они будр в

конечном итоге?

Необходимо обновлять операционЕую систему твоего смартфона;

Используй антивирусЕые прогрal},rмы для мобильньп< телефонов;

Не загружай приложениJI от неизвестного источника, ведь ояи мог}т содержать

вредоЕосное програN{мное обеспечение;

После того как ты выйдешь с сайта, где вводил лиIшуо информацию, зайдr в

настройки браузера и удали cooНes;

Периодически проверяй, какие платные усл}ти активировilны на твоем номере;

.Щавай свой номер мобильного телефона только JIюдям, которых ты знаешь и кому
доверяешь;

Bluetooth должен быть выкJпочен, когда ты им не пользуешься. Не забывай иногда
проверять это.

Online игры

совремепные онлайн­игры ­ это красочные, захватывalющие ра:tвлечения,
объедипяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир,
общаются друг с другом, выполняют заданиJ{, срal]кilются с монстрЕlми и пол)чают опыт. За

удовольствие ояи платят: покупtlют диск, опла!Iивают абонемент или приобретают кzжие­то
опции.

все эти средства ид}т на поддерж^ние и развитие игры, а также на саN{у безопасность:
совершенств},ются системы авторизации, вьпускаются новые патчи (цифровые заплатки дJUI
программ), зaжрывilются уязвимости серверов.

В подобньrх играх стоит опасаться Ее столько своих соперЕиков, сколько краrки
твоего пароля! на котором осЕовма система авторизации большинства игр.

основные советы по безопасности твоего игрового аккаунта:
l, Если дрlтой игрок ведет себя плохо или создает тебе неприятности, заблокируй его

в списке игроков;



2. Пожа"rуйся ад}{инистраторам игры на плохое поведение этого игрока желательно

приложить какие­то доказательства в виде сцринов;

3. Не указывай лиlшую ипформацию в профайле игры;

4. Уважай других участников по игре;

5. Не устанавливай неофициа,тьные патчи и моды;

б. Используй сложные и ра:}ные пароли;

7. ,Щаже во время игры не стоит откJIючать антивирус. Пока ты играешь, твой

компьютер могуг зарщить.

Фишипг или крФка личньrх данньD(

Обьrщой кражей денег и докр{ентов сегодня уже никого не удивишь, Ео с развитием
интернет­технологий злоумышленники переместились в интерЕет, и продолжают заЕиматься
|iлюбимьпиll 

делоМ.

Так появилась новм угроза: интернет­мошенпичества или фишинг, главнм цель

которого состоит в полу{ении конфиденциальньIх дalнЕьD( пользователей ­ логинов и

паролей. На английском языке phishing читается как фишинг (от fishing ­ рыбная лов.гrя,

password ­ пароль).

Основные советы по борьбе с фишингом:
l. Следи за своим ztкKayHToM. Если ты подозреваешь, что твоя анкета бьлта взломана,

то необходлмо заблою.tровать ее и сообщить адмиЕистратораLI ресурса об этом как можно

скорее;

2. Используй безопасные веб­сайты, в том числе, интернет­магaвинов и поисковьD(

систем;

3. Используй сложIlые и разные пароли. Таким образом, если тебя взломают, то

злоумышленники пол}лrат доступ только к одному твоему профилю в сети, а не ко всем;

4. Если тебя взломми, то необход.rмо предупредить всех своих знакомьD(, которые
добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет

рассьлlаться спа}{ и ссьшки на фишинговые сайты;

5. Установи надежный пароль (PIN) на мобильный телефон;

6. Отключи сохраЕение пароля в браузере;

7. Но открывай файлы и др}тие вложения в письмах, дФке если они пришJIи от твоих
ДРУЗеЙ. Л}^{ше }тоtrни у них! отправJUtли ли они тебе эти файлы.

L{ифровм репутачия

щифровм реп}тация ­ это негативнаrl или позитивнм информация в сети о тебе.
Компрометкрlrощм информация, размещеНная в интернете, может серьезным образом
отразиться на твоей реальной жизни. "Щифровая репlтация" ­ это твой имидж, которьй
формируется из информации о тебе в интернете.

твое место жительства, 1.'rебы, твое финансовое положение, особенности характера и
рассказы о близких ­ все это накапливается в сети­

многие подростки легкомысленно относятся к публикации ли.+tой информации в
интернете, не понймм возможньж последствий. Ты даже не сможешь догадаться о том, что
фотография, рaвмещеннtц 5 лет вазад, cTa.ra причиной отказа приюlтъ тебя яа работу.

Комментарии, размещение твоих фотографий и другие действия могуI не исчезнугь
даже после того, как ты их Удалишь. Ты не знаешь, кто сохрilнил эту информачию, попала ли
она в поисковые системы и сохрzrнилась ли она, а главное: что подумают о тебе окружalющие



ПАМЯТКА ДЛЯ РОДИТЕЛЕЙ ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ
определение термина "информационная безопасность детей'' содержится в

ФедеральноМ закtlltе N 436­Фз "О защите детей от информации, причиняющей вред их
здоровью и развитlло", регулируощим отношения, связанные с защитой детей от
информации, причиняющей вред их здоровью и (или) развитию. Согласно дi!нному зalкону
"информационная безопасность детей" ­ это состояние защищеЕности, при котором
отс}тствуеТ риск, связанЕЫй с причинением информацией вреда их здоровью и (или)
физическому, психическому, духовному, нравственному рацiвитию.

В силу Федерального :зatttlHtt N 436_ФЗ информацией, причиняющей вред здоровью и
(или) развитию детей, является:

JIюди, которые найд}т и увидят это. Найти информацию много лет спустя сможет любой ­

как из добрьг< побужлений, тaм и с нaмерением причинить вред. Это может бьrь кто угодно.
Основные советы по защите цифровой репугации:
1. Полрлай, прежде чем .гго­то публиковать и передавать у себя в блоге или в

социальной сети;

2. В настройках профиля установи огр{lничения на просмотр твоего профиля и его

содержимого, сделй его толъко "для друзей";

3. Не размещай и не 1тазьвай информацию, которм можЕт кого­:шбо оскорблять шпr

обижать.

Авторское право

Современные шкоJIьники ­ активные пользователи цифрового пространства. Однaко

далеко не все знalют, что пользование многими возможностями цифрового мира требует

соблюдения прав на интеJIлектуIIJIьн}.ю собственность,

Термин "ияте:rлекryа.тьная собственность" относится к различным творениям

человеческого }ъ{а, начинаJI с новьrх изобретеЕий и знаков, обозначающих собственность на

продукты и услуги, и заканчивм книгtl {и, фотографиями, киЕофильмами и музыкальными

произведениями.

Авторские права ­ это права на интеJIлектуальн},ю собственность на произведения

на}ки, литературы и искусства. Авторские права выступ{lют в качестве гарантии того, что

интеJlлектуальный/творческий труд автора не булет напрасным, даст ему спрaведливые

возможности заработать на результатах своего труд4 полrить известность и признaшие.

Никто без разрешения автора не может воспроизводить его произведеЕие, распросцilнять,
публично демонстрировать, продавать, импортировать, пускать в прокат, публично

исполнять, показывать/исполнять в эфире или размещать в Интернете.

Использование "пиратского" программного обеспечения может привести к многим

рискам: от потери данньD( к твоим аккаунтам до блокировки твоего устойства, где

устarновлена нелегatльнzlя програI\4ма. Не стоит также забьвать, что существуют легальные и

бесплатные прогрzl},tмы, которые можно найти в сети.

О портале

Сетевичок.рф ­ твой глalвньй советчик в сети. Здесь ты можешь узнать о безопасности

в сети понятным и достуlrным язьком, а при возникновении критической ситуации

обратиться за советом. А также принять у{астие в KoнKypcalx и стать cil {bп\{ цифровьш.l

гроtцанином !



1. информация, запрещенЕшI для распространенl.rя среди детей;

2. информация, распростраIrение которой ограничено среди детей определенньD(

возрастньгх категорий.

3. К информации, заrrрещенной дшI распросlрrшения среди детей, относится:

4. информаrrия, побухдающая детей к совершению действий, предстЕtвJuIющих угрозу
их жизни и (или) здоровью, в т.ч. причинению вреда своему здоровью, самоубийству;

5, способность вызвать у детей желtшие употребить наркотические средства,

психотропные и (или) одурманивalющие вещества, таба.*rые издеJшя, мкогольн},ю и

спиртосодержащ}.ю продукц}rю, пиво и напитки, изготtlвливаемые Еа его основе; принять

у{астие в азартньrх играх, заниматься проституцией, бродяжничеством или

попрошайничеством;

6. обосновьвшощм или опрalвдывающая доrryстимость насилия и (или) жестокости

либо побуждающм осуществJIять насильственные действия по отношению к JIюдям и

животным;

7. отрицающм семейные ценности и формирJтощая неуваrкение к рдите.пям и (или)

другим Iшенам семьи;

8. оправдывающм противоправное поведение;

9. содержащая неuензурную брань;

1 0. содержащм информачию порнографического xap:lкTepa.

К информации, распространение которой ограничено среди детей определенного

возраста, относится:

1. информация, представляемм в виде изображения иJIи описания жестокости,

физического и (или) психического насилиJI, преступления или иного антиобщественного

действия;

2. вызывающм у детей cTpat"\, ужас или пalнику, в т.ч. представJIяемм в виде

изображения или описalния в унихtаюцей человеческое достоинство форме
ненасильственной смерти, заболевания, самоубийства, несчастного сл}п{ая, аварии или

катастрофы и (или) их последствий;

3. представляемая в виде изображения или описаниJl половых отношений между

мужчиной и женщиной;

4. содержащм бранные слова и выражения, не относящиеся к неценз}рной брани.
с yleToM этого Вам предла.гilются правила работы в сети Ивтернет дJuI разлиIшых

возрастньIх категорий, соблюдепие которьrх позволит обеспечить информационн}то
безопасность ваших детей.

Общие правила для родителей
1. Независимо от возраста ребенка использЁте програ}{мное обеспечение,

помогающее фильтровать и контролировать информацию, яо не полагайтесь полностью на
него. Ваше внимaшие к ребенку ­ главный метод защиты,

2. Если Вапr ребенок имеет аккаунт на одном из социаJIьных сервисов (LiveJoumal,
Ыоgs.mаil.ru, vkontakte,ru и т.п.), внимательпо изуrите, какую информацию помещают его
)ластники в своrтх профилях и блогах, включiц фотографии и видео.

3, Проверьте, с какими другими сайтами связан социiшьньй сервис Вашего ребенка.странички Вашего ребенка мог}т бьrгь безопасными, но мог}"т и содержать ссылки па



нежелательные и опасные сайты (например, порносайт, или сайт, Еа котором друг упоминает
номер сотового телефона Вашего ребенка или $alTr дбмяптниЙ адрес)

4. Поощряйте Ваших детей сообщать обо всем стрaшЕом или оттчtлкив€rющем и Ее

слишком остро реагируйте, когда они это делают (из­за опасения потерять доступ к

Интернету дети не говорят родитеJIям о проблемах, а также мог}т начать использовать

Интернет вне дома и школы).

5. Бульте в к}?се сетевой жизни Вашего ребенка. Интересуйтесь, юо их друзья в

Интернет так же, как интересуетесь реальными друзьями.

Возраст от 7 до 8 лет

В Интернете ребенок старается посотить те или иные сайты, а возможно и чаты,

разрешение на посещение KoTopblx он не полr{ил бы от родителей. Поэтому родитеJIям

особенно полезны булут те отчеты, которые предостllвляются програJrlмallr{и по огрllничению

использов(шиJI Интернет4 т.е. Родителъский контроль иJIи то, что вы сможете }видеть во

времеrrЕых файлм. В результате, у ребенка не булет ощущения, что за ним ведется

постоянньй контроль, однако, род,rтели будут по­прежнему знать, какие сайты посещает пх

ребенок. ,,Щети в данном возрасте обладают сильным чувством семьи, они доверtмвы и не

сомневаются в авторитетах. Они любяг играть в сетевые игры и п}тсшествовать по

Интернету, испоJIьзуя электронн},ю почry, заходить на сайты и чаты, не рекомендованные

родителями.
Советы по безопасности в сети Интернет д.пя детей 7 ­ 8 лет

l. Создайте список домzlшних прt!вил посещениJl Интернета при rIастии детей и
требуйте его вьшолнеЕия.

2. Требуйте от Вашего ребенка собподения временньп норм нахождения за

компьютером. Покаlоlте ребенку, чго Вы наблюдаете за ним не потому что Вам это хочется,
а потому что Вы беспокоитесь о его безопасности и всегда готовы ему помоlь.

3. Компьютер с подключением к Интернету должен находиться в общей комнате под
присмотром родителей.

4. Используйте специальЕые детские поисковые мalшиЕы.

5, ИСПОЛЬЗУйте средства блокирования нежелательЕого контента как дополнение к
стандартному Родительскому контроJIю.

6. Создайте семейный электронньй ящик, тгобы не позволить детям иметь
собственные адреса.

7. Блокируйте доступ к сайтам с бесплатньlми почтовыми ящикаLlи с помощью
соответств},ющего програI,rмного обеспечения,

8. Приl"rите детей советоваться с Вами перед опубликованием какой­либо
информации средствап,tи элеrгронной почты, чатов, регистрационньD( форм и профилей.

9. Научите детей не загружать файлы, программы или музыку без вашего согласия.
10. Не разрешайте детям использовать службы мгновенного обмена сообщениями.
11. В "белый" список сайтов, рапрешенных для IIосещения, вносите только сайты с

хорошей репlтацией.
12. Не забывайте беседовать с детьми об их друзьях в Интернете, KEIK если бы речь

шла о ш)узьях в реальной жизни.

13. Не делайте "табу" из вопросов половой жизни, так как в Интернете дети моry"т
легко наткн)пЬся на порнографию или сайты ''д,rя взросльо<''.



14. Приl"rите Вашего ребенка сообщать вам о любьп< угрозirх или тревогах, связzшЕьD(

с Интернетом. Оставайтесь спокойньшtи и напомните детям, что они в безопасности, если

саJ{и рассказали BaIvt о своих тревогах. Похва­пите их и посоветуйте подойти еще раз в

подобных случацх.

Возраст детей от 9 до 12 лет

В данном возрасте дети, как правило, }DKe наслышtшы о том, какая информация

существует в Интернете. Совершенно нормально, что они хотят это }ъидеть, прочесть,

услышать. При этом нужно помнить, что доступ к нежелательным матери:lлal { можно легко

заблокировать при помощи средств Родительского конlроJtя.

советы по безопасности для детей от 9 до 12 лет

1. Создаirге список домilшЕих правил посещен}ul Иятернет при rIастии дЕтей и

требуйте его вьшолнеЕиJI.

2. Требуйте от Вашего ребенка соб.тподения норм нахождения за компьютером.

3. Наблюдайте за ребенком при работе за компьютером, покФките ему, чго Вы

беспокоитесь о его безопасности и всегда готовы оказать ему помощь.

4. Компьютер с подкJIючением в Интернет должен наход{ться в общей комнате под

присмотром родителей.
5. Исполъзуйте средства блокирования нежелательного контента кж дополнение к

стандартному Родительскому контролю.

6. Не забьвайте приЕимать непосредственное участие в жизни ребенка, беседовать с

детьми об их др}зьях в Интернете.

7. Настмвайте, чтобы дети никогда не соглашalлись на личные встечи с друзьями по

Интернеry.

8, Позволяйте детям заходить топько на сайты из "белого" списка, который создайте
вместе с ними.

9. Приуrите детей никогда не вьцtlвать личн},ю информацию средствaми электронной
почты, чатов, систем мгновенного обмена сообщениями, регистрационньD( форм, личньн
профилей и при регистрации на конкурсы в Интернете.

10. Приl"тите детей не загружать програJ!{мы без Вашего разрешения, Объясните им,
что они могуг слlчайно загрузить вирусы или другое нежелательное прогрzlммное
обеспечение,

11. Создайте ВашемУ ребенку огрitничеЕную учЕтную запись д'rя работы на
компьютере.

12. Приуrите ýяп1916 рgýgцца сообщать вам о любьrх угрозм или тревогalх, связанньrх
с Интернетом. Напомните детям, что они в безопасности, если сами расска}али BalM о своих
тревогtlх и опасениях.

13. Расскажите детям о порнографии в Интернете.
14. Настмвайте на том, чтобы дети предоставJIяли B:l}t доступ к своей электронной

по.пе, чтобы вы убедились, что они не общаются с fiезнtцомцtlми.
15. объясните детям, что нельзя использовать сеть дJтll хулиганства, распространения

сплетен или угроз.
Возраст детей от 13 до 17 лет
в этом возрасте подростки активно используют поисковые машины, пользуются

электронной почтой, службами мгновенного обмена сообщеЕиями, скачивают музьшу и



фильмы. Мальчикам в этом возрасте больше по нрашу сметать все огрtlничения, они жаждут

грубого юморq азартньж игр, картинок "д;rя взрослых". ,Щево.lки предпоlмтают общаться в

чатarх, при этом они гораздо более чувствительны к сексумьItым домогательствам в

Интернете.

Зачастуlо в данном возрасте родитеJulм }DKe весьма сложно коЕтролировать своих

детей, так как об Интернете они уже знают знаtмтеJIьно боrьше своих родителей. Том не

менее, не отпускайте детей в "свободное плавание" по Интернету. Старайтесь активно

участвовать в общении ребенка в Интернете.

Вахно по­прежнему строго собrподать прaшила Интернет­безопасности ­ соглашение

между родитеJIями и детьми. Кроме того, необходимо кaк можно чаще просматривать отчеты

о деятельности детей в Интернете. Следует обратить внимчшие на необходимость

содержания родительских паролей (паролей адмиЕистраторов) в строгом секрете и обратить

внимание на строгостъ этих паролей.

Советы по безопасности в этом возрасте от i3 до 17 лет

1. Создайте список домашЕих прtlвил посещения Интернета при уIастии подросжов и

требуйте безусловного его выполнения. Обговорите с ребенком список запрещенньп< сайтов

("черньй список"), часы работы в Интернете, р}ководство по общению в Интернете (в том

числе в чатах).

2. Компьютер с подключением к сети Интернет должен нalходиться в общей комнате.

3. Не забьвайте беседовать с детьми об их друзьл< в Интернете, о том, чем они заняты

таким образом, бу.шго речь идет о друзьях в реальной жизни. Спрашивайте о людях, с

которыми дети общаются посредством служб мгновенного обмена сообщениями, тrобы

убедиться, что эти люди им знакомы.

4. Используйте средства блокирования нежелательЕого контеЕта как допоJIнение к
станлартному Родительскому коЕтролю.

5. Необходимо знать, к:кими чатall\,rи поJIьзуются Ваши дети, Поощряйте
использование модерируемьж чатов и настаивайте, тгобы дети не общались в приватном

режиме.
6. Настмвайте на том, чтобы дети никогда не встречzlлись лично С друзьями из сети

Интернет.

7. Приl^rите детей не вьц:lватЬ свою лиtш},ю информацию средствalJ\{и электронной
почты, чатов, систем мгновеНного обмена сообщениями, регистационньц форм, личньп<
профилей и при регистации на конкурсы в Интернете.

8. Приуrите детей не загружатЬ программы без Вашего разрешения. Объясните им,
что они могlт слуlайно загрузить вирусы или др)тое нежелательЕое программное
обеспечение.

9. Приуrите Вашего ребенка сообщать вам о любьп< }трозах или,Iревогах, связанньD(
с Интернетом. Напомните детям, что они в безопасности, если сalми расск&}ми вам, о своих
угрозах или тревогах. Похватите их и посовеryйте подойти еще раз в подобньн слriшх.

10. Расскажите детям о порнографии в Интернете. Помогите им защититься от спама.
научите подростков не вьцIвать в Интернете своего реального элеIсгронЕого адреса, не
отвечать на нежелательные письма и использовать специ{tльЕые почтовые фильтры.

l 1. Приl"rите себя знакомиться с сайтами, которые посещают подростки.



12. Нагмте детей уважать др}тих в интернете. Убедитесь, что оЕи знtlют о том, что

прalвила хорошего поведения действl,tот везде ­ даже в виртуirльном мире.

13. Объясните детям, что ни в коем случае нельзя использовать Сеть дrя хулигЕtнства,

распрострilнеЕия сплетен или }троз другим людям.

14. Обсулите с подросткalми проблемы сетевых азартньD( игр и их возможный риск.
Напомните, что дети не мог}т играть в эти игры согласно закону.

Постоянно коЕтролируйте использование Интернета Вашим ребенком! Это не

нарушение его личного просцанствц а мера предосторожности и проявление Вашей

родительской ответствеЕности и заботы.


